SIMULAZIONE ESAME DI STATO DI ISTRUZIONE SECONDARIA
SUPERIORE

Indirizzo: ITIA — INFORMATICA E TELECOMUNICAZIONI
ARTICOLAZIONE INFORMATICA

Disciplina: SISTEMI E RETI

Il candidato (che potra eventualmente avvalersi delle conoscenze e competenze maturate attraverso
esperienze di alternanza scuola-lavoro, stage o formazione in azienda) svolga la prima parte della
prova e risponda a due tra i quesiti proposti nella seconda parte.

PRIMA PARTE

Diverse aziende nello svolgimento delle proprie attivita si avvalgono di una “flotta aziendale”, cioe un
insieme di automezzi condotti da autisti alle proprie dipendenze.

La societa ACME offre soluzioni SaaS (Software as a Service) e vuole fornire alle aziende sue clienti
un servizio di "Fleet Management" (Gestione della flotta) il cui obiettivo € il controllo in tempo reale
degli automezzi della “flotta” mediante dispositivi di rilevamento e comunicazione installati sugli
automezzi stessi.

La soluzione SaaS fornita dalla societa ACME consiste nella gestione di un servizio centralizzato di
monitoraggio degli automezzi e nella fornitura di dispositivi che inviano in tempo reale le principali
informazioni riguardo al movimento e allo stato degli stessi (posizione geografica, velocita, eventi
anomali, ecc.) ma devono anche poter ricevere informazioni dal servizio centralizzato (informazioni
sul percorso, cartografia, messaggi anche vocali, ecc.)

Le aziende clienti, che hanno installato i dispositivi sui loro automezzi, accedono al servizio attraverso
una interfaccia web che permette loro di monitorare il movimento e lo stato degli automezzi e di
inviare a questi opportune informazioni.

Il servizio deve essere autenticato e deve operare nel rispetto della riservatezza dei dati all’interno

dell’azienda, garantendo adeguati standard di sicurezza.

Il candidato, formulate le opportune ipotesi aggiuntive, sviluppi i seguenti punti:

¢ analizzi la realta di riferimento, produca un modello grafico che descriva il sistema, ne ponga in
evidenza i vari componenti e le loro interconnessioni, motivando le scelte effettuate;

¢ descriva, anche utilizzando uno schema grafico, le funzionalita tecnologiche che dovranno
possedere i dispositivi a bordo degli automezzi;

¢ individui i protocolli di comunicazione da adottare per garantire la sicurezza delle informazioni

trasmesse, descrivendone le relative tecnologie.



SECONDA PARTE

Il candidato risponda a due quesiti a scelta tra quelli sotto riportati.

1. Tl candidato esponga il concetto di difesa perimetrale di una rete di computer, analizzi i componenti
necessari alla sua implementazione e le loro modalita di lavoro. Analizzi quindi differenti
configurazioni di rete che prevedano anche I’uso di DMZ, e motivi poi la loro adozione a seconda
delle differenti esigenze di sicurezza della rete e dei servizi da essa offerti.

2. Vista la crescente quantita di informazioni che transitano sulla rete Internet, le tecniche che
consentono di garantire la riservatezza delle comunicazioni rivestono sempre maggiore
importanza.

A tale proposito il candidato esponga le caratteristiche principali della crittografia simmetrica e
asimmetrica e le loro modalita di impiego.

3. Le societa che possiedono pit sedi, o che hanno personale che opera in trasferta, necessitano di
tecnologie idonee ad uno scambio dati in tempo reale ma al tempo stesso sicuro.

Si espongano le possibili soluzioni che rispondono a questo tipo di esigenza, discutendone in
dettaglio le caratteristiche a livello di protocolli.

4. Le aziende possono implementare i propri servizi informativi mediante un’infrastruttura interna
oppure attraverso sistemi cloud. Si descrivano le caratteristiche delle due soluzioni e se ne

analizzino i rispettivi punti di forza e di debolezza.

Durata massima della prova: 6 ore.

E consentito soltanto I’uso di manuali tecnici (references riportanti solo la sintassi, non guide) dei linguaggi utilizzati.

E consentito 1’uso del dizionario bilingue (italiano-lingua del paese di provenienza) per i candidati di madrelingua non italiana.
Non é consentito lasciare 1’Istituto prima che siano trascorse 3 ore dalla dettatura del tema.



